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Câu 1: một câu chia mạng con ví dụ sau
Cho hệ thống mạng gồm 228 Host và địa chỉ IP được thiết lập ở lớp 192.168.1.1/24. Hãy chia hệ thống mạng này thành bốn mạng con (Net 1: có 120 Host, Net 2: có 60 Host, Net 3: có 30 Host và Net 4: có 18 Host) gồm các thông tin: Network ID (địa chỉ lớp mạng con), Subnet Mask (mặt nạ của mạng con), Start IP  Address(địa chỉ IP bắt đầu của mạng con), End IP Address(địa chỉ IP kết thúc mạng con), Broadcast IP(địa chỉ IP quảng bá của mạng con).
Câu 2:
1, Thế nào là định tuyến (Routing) và chuyển mạch (switching )?
· Định tuyến (Routing): là quá trình tìm kiếm con đường đi ngắn nhất từ thiết bị này đến thiết bị kia;

· Chuyển mạch (Switching): là quá trình di chuyển gói tin đi ra cổng giao tiếp (interface). 
2, So sánh định tuyến (Routing) và chuyển mạch (switching )?

- Giống:
+ Đều là quá trình tìm kiếm đường đi cho gói tin;

+ Đều diễn ra đồng hành trong quá trình chuyển gói tin từ nguồn tới đích.

- Khác:

+ Switching diễn ra ở tầng 2 trong mô hình OSI;

+ Routing diễn ra ở tầng 3 trong mô hình OSI;

+ Sử dụng thông tin khác nhau trong xử lý truyền số liệu từ nguồn tới đích;

+ Hoạt động của Switching mang tính cục bộ;

+ Các mạng chuyển mạch không chặn được các broadcast;

+ Thiết bị định tuyến ( Router ) do định tuyến được nên cung cấp một mức an toàn và điều khiển băng thông cao hơn so với các thiết bị chuyển mạch (Switch).
Câu 3:
1, Active Directory

Là một cơ sở dữ liệu của các tài nguyên trên mạng (còn gọi là đối tượng). Active Directory giải quyết được các vấn đề cung cấp một mức độ ứng dụng mới cho cơ quan doanh nghiệp vừa và lớn, dịch vụ thư mục trong mỗi domain có thể lưu trữ hơn mười triệu đối tượng và giúp người dùng nhanh chóng xác định được thông tin và thuộc tính liên quan đến đối tượng. Với người dùng hoặc quản trị viên, Active Directory cung cấp một cấu trúc để từ đó dễ dàng truy cập và quản lý tất cả các tài nguyên trong mạng

2, Chức năng của Active Directory

-  Lưu giữ một danh sách tập trung các tên tài khoản người dùng, mật khẩu tương ứng và các tài khoản máy tính. Cung cấp cho một Server đóng vai trò chứng thực hoặc Server quản lý đăng nhập, Server này còn gọi là Domain Controller (Máy điều khiển vùng).

-  Duy  trì  một bảng hướng dẫn hoặc một bảng chỉ mục giúp các máy tính trong mạng có thể dò tìm nhanh một tài nguyên nào đó trên các máy tính khác trong vùng.

-  Cho  phép  tạo ra những tài khoản người dùng với những mức độ quyền khác nhau như: toàn quyền trên hệ thống mạng, chỉ có quyền backup dữ liệu v.v…..

-  Cho  phép  chia  nhỏ miền của mình ra thành các miền con hay các đơn vị tổ chức OU (Orga0izational Unit). Sau đó có thể ủy quyền cho các quản trị viên bộ phận quản lý từng bộphận nhỏ, nhằm dễdàng quản lý.

3, Trình bày các thành phần trong Directory Services?
a. Object (đối tượng). 

Trong hệ thống cơ sở dữ liệu, đối tượng bao gồm các máy in, người dùng mạng, các server, các máy trạm, các dùng chung, dịch vụ mạng, … Đối tượng chính là thành tố căn bản nhất của dịch vụ thư mục.

b. Attribute (thuộc tính). 

Một thuộc tính mô tả một đối tượng. Ví dụ, mật khẩu và tên là thuộc tính của đối tượng người dùng mạng. Các đối tượng khác nhau có danh sách thuộc tính khác nhau, tuy nhiên, các  đối tượng khác nhau cũng có thể có một số thuộc tính giống nhau. 

c. Schema (cấu trúc tổ chức). 

Một schema định nghĩa danh sách các thuộc tính dùng để mô tả một loại đối tượng nào đó. Schema có đặc tính là tuỳ biến được, nghĩa là các thuộc tính dùng để định nghĩa một lớp đối tượng có thể sửa đổi được. Nói tóm lại Schema có thể xem là một danh bạ của cái danh bạ Active Directory.

d. Container (vật chứa). 

Vật chứa tương tự với khái niệm thư mục trong Windows. Một thư mục có thể chứa các tập tin và các thư mục khác. Trong Active Directory, một vật chứa có thể chứa các đối tượng và các vật chứa khác. Vật chứa cũng có các thuộc tính như đối tượng mặc dù vật chứa không thể hiện một thực thể thật sự nào đó như đối tượng. Có ba loại vật chứa là:

- Domain: Nhóm các máy tính chia sẻ một tập chính sách chung, tên và một cơ sở dữ liệu của các thành viên của chúng
- Site: Một site là một vị trí. Site được dùng để phân biệt giữa các vị trí cục bộ và các vị trí ở xa. Ví dụ, công ty nào đó có trụ sở đặt ở TPHCM, một chi nhánh đặt ở Hà Nội kết nối với nhau. Như vậy hệ thống mạng này có hai site.

- OU (Organizational Unit): là một loại vật chứa mà có thể  đưa vào đó người dùng,  nhóm, máy tính và những OU khác. Một OU không thể chứa các đối tượng nằm trong domain khác. Nhờ việc một OU có thể chứa các OU khác, bạn có thể xây dựng một mô hình thứ bậc của các vật chứa để mô hình hoá cấu trúc của một tổ chức bên trong một domain, nên sử dụng OU để giảm thiểu số lượng domain cần phải thiết lập trên hệ thống.
Câu 4:
1, Trình bày các bước Web Proxy Client và Firewall Client?
· Cấu hình Web Proxy client yêu cầu trình duyệt Web (vd: Internet Explorer) sử dụng ISA Server 2004 firewall như là Web Proxy server của mình. Có một số cách để cấu hình Web browser với vai trò một Web Proxy client. Có thể là:

· Cấu hình thủ công sử dụng IP address của ISA Server 2004 firewall là Web

· Proxy server

· Cấu hình thủ công thông qua sử dụng các file script tự động- autoconfiguration script

· Cấu hình tự động thông qua cài phần mềm Firewall client 

· Cấu hình tự động sử dụng thành phần wpad được hỗ trợ với DNS và DHCP 
-Phần mềm Firewall client cho phép bạn điều khiển ai được quyền truy cập Internet (trên hầu hết tất cả Application kết nối ra Internet – Winsock TCP/UDP) căn cứ trên mỗi User hoặc Group.
-Firewall client software sẽ tự động gửi quyền truy cập của User (User Credential: Username+Password) đến ISA Server 2004 firewall. User accounts có thể là tài khoản nội bộ trên chính ISA Server 2004 firewall (tức là các accounts nằm trong Sam database)nếu cả ISA Server 2004 và clients đều thuộc cùng một Windows domain, thì các user accounts có thể nằm trên Windows NT 4.0 SAM hoặc Windows 2000/Windows Server 2003 Active Directory. Trong môi trường Domain 2000/2003, Active directory database (trên Domain controller là nơi lưu trữ tất cả tài khoản User của Domain đó) 
Câu 5:
1, Trình bày phần đường đi dữ liệu và nhiệm vụ chính của phần đường đi dữ liệu
Phần đường đi dữ liệu gồm có bộ phận làm tính và luận lý (ALU: Arithmeticand Logic Unit), các mạch dịch, các thanh ghi và các đường nối kết các bộ phận trên. Phần này chứa hầu hết các trạng thái của bộ xử lý. Ngoài các thanh ghi tổng quát, phần đường đi dữ liệu còn chứa thanh ghi đếm chương trình (PC: Program Counter), thanh ghi trạng thái (SR: Status Register), thanh ghi đệm TEMP (Temporary), các thanh ghi địa chỉ bộ nhớ (MAR: Memory Address Register), thanh ghi số liệu bộ nhớ (MBR: Memory Buffer Register), bộ đa hợp (MUX: Multiplexor), đây là điểm cuối của các kênh dữ liệu - CPU và bộ nhớ, với nhiệm vụ lập thời biểu truy cập bộ nhớ từ CPU và các kênh dữliệu, hệ thống bus nguồn (S1, S2) và bus kết quả (Dest).
Nhiệm vụ chính của phần đường đi dữ liệu là đọc các toán hạng từ các thanh ghi tổng quát, thực hiện các phép tính trên toán hạng này trong bộ làm tính và luận lý ALU và lưu trữ kết quả trong các thanh ghi tổng quát. Ở ngã vào và ngã ra các thanh ghi tổng quát có các mạch chốt A, B, C. Thông thường, số lượng các thanh ghi tổng quát là 32
Câu 6:
1, Trình bày các khái niệm về tài khoản người dùng?
+ Định nghĩa tài khoản người dùng 

Tài  khoản  người  dùng  (user  account)  là  một  đối  tượng  quan  trọng  đại  diện  cho  người  dùng  trên mạng, chúng được phân biệt với nhau thông qua chuỗi nhận dạng username.

Phân biệt sự khác nhau giữa tài khoản người dùng cục bộ và tài khoản người dùng miền.

+ Tài khoản người dùng cục bộ 

Tài khoản người dùng cục bộ (local user account) là tài khoản người dùng được định nghĩa trên máy cục bộ và chỉ được phép logon, truy cập các tài nguyên trên máy tính cục bộ. 

+ Tài khoản người dùng miền 

   Tài  khoản  người  dùng  miền  (domain  user  account)  là  tài  khoản  người  dùng  được  định  nghĩa  trên Active Directory và được phép đăng nhập (logon) vào mạng trên bất kỳ  máy trạm nào thuộc vùng.

Các thành phần trong Directory Services.

a.
Object (đối tượng) 

Trong hệ thống cơ sở dữ liệu, đối tượng bao gồm các máy in, người dùng mạng, các server, các máy trạm, các thư mục dùng chung, dịch vụ mạng, … Đối tượng chính là thành tố căn bản nhất của dịch vụ danh bạ.

b.
Attribute (thuộc tính)

Một thuộc tính mô tả  một đối tượng. Ví dụ, mật khẩu và tên là thuộc tính của đối tượng người dùng mạng. Các đối tượng  khác  nhau  có  danh  sách  thuộc tính khác nhau,  tuy nhiên,  các đối tượng  khác nhau cũng có thể có một số thuộc tính giống nhau. Lấy ví dụ như một máy in và một máy trạm cả hai đều có một thuộc tính là địa chỉ IP.

c.
Schema (cấu trúc tổ chức)

Một schema định nghĩa danh sách các thuộc tính dùng để mô tả một loại đối tượng nào đó, nghĩa là các thuộc tính dùng để định nghĩa một lớp đối tượng có thể sửa đổi được. Nói tóm lại Schema có thể xem là một danh bạ của cái danh bạ Active Directory.

d.
Container (vật chứa) 

Vật chứa tương tự với khái niệm thư mục trong Windows. Một thư mục có thể chứa các tập tin và các thư mục khác. Trong Active Directory, một vật chứa có thể chứa các đối tượng và các vật chứa khác. Vật chứa cũng có các thuộc tính như đối tượng mặc dù vật chứa không thể hiện một thực thể thật sự nào đó như đối tượng. Có ba loại vật chứa là:

e.
Global Catalog.

Dịch vụ Global Catalog dùng để xác định vị trí của một đối tượng mà người dùng được cấp quyền truy cập. Việc tìm kiếm được thực hiện xa hơn những gì đã có trong Windows NT và không chỉ có thể định vị được đối tượng bằng tên mà có thể bằng cả những thuộc tính của đối tượng.
Câu 7:
1, Trình bày mô hình TCP/IP ở kiến trúc phân lớp.

Mô hình TCP/IP là mô hình mạng kiến trúc phân lớp được phát triển khá sớm và được sử dụng phổ biến, hiệu quả nhất hiện nay với tên gọi Internet. Về cấu trúc, TCP/IP bao gồm 4 lớp:

- Lớp ứng dụng trong TCP/IP có chức năng tương đương 3 lớp trên của OSI, tức là thực hiện luôn cả việc mã hoá, trình diễn dữ liệu và điều khiển phiên giao dịch. 

- Lớp này có các ứng dụng sau: FTP (giao thức truyền file – File transfer protocol), HTTP (giao thức truyền siêu văn bản- Hyper Text transfer Protocol), SMTP (Giao thức truyền thư điện tử đơn giản- Simple Massage Transfer Protocol),...

- Lớp giao vận (transport): có chức năng điều khiển kiểm soát luồng, kiểm soát lỗi, bảo đảm chất lượng dịch vụ. hai giao thức lớp này là TCP (Transmission Control Protocol) và UDP (User Datagram Protocol). Giao thức TCP là có liên kết, nó thực hiện việc truyền phát lại khi thấy cần thiết. Giao thức UDP kém tin cậy hơn là giao thức không liên kết, không thể tái truyền phát thông tin.

- Lớp Internet: thực hiện việc chia các phân đoạn (segment) của TCP thành các gói và gửi chúng từ bất kỳ mạng nào. Mỗi gói thông tin có thể đến từ các đường khác nhau. Giao thức đặc biệt để kiểm soát là IP (Internet Protocol) kết hợp một số giao thức khác như ICMP, ARP,... để liên kết dữ liệu, cung cấp mọi dịch vụ cho phép người dùng có thể truyền thông ở bất kỳ nơi nào trên mạng và vào bất kỳ thời điểm nào trên mạng internet, chỉ cần lớp mạng đã thiết lập giao thức IP.

- Lớp truy nhập mạng (Network Access): bao gồm cả phần vật lý và logic cần thiết để tạo ra liên kết vật lý. Nó bao gồm đầy đủ các thành phần trong lớp vật lý và liên kết dữ liệu của mô hình OSI. Lớp này định nghĩa cách thức truyền các khối dữ liệu (datagram) IP. Các giao thức ở lớp này phải biết chi tiết các phần cấu trúc vật lý mạng ở dưới nó (bao gồm cấu trúc gói số liệu, cấu trúc địa chỉ...) để định dạng được chính xác các gói dữ liệu sẽ được truyền trong từng loại mạng cụ thể.
Câu 8:
Định tuyến là gì? Trình bày thuật toán định tuyến theo vector khoảng cách (distance vector routing protocol)
Định tuyến: là quá trình tìm ra con đường hiệu quả nhất từ một thiết bị này đến thiết bị kia. Thiết bị sơ cấp thực hiện quá trình này là Router.
1, Trình bày thuật toán  định tuyến theo vector khoảng cách 

( distance vector routing protocol )

- Thuật toán này sử  thuật toán Bellman-Ford. 

- Nguyên tắc hoạt động

+ Khi một node khởi động lần đầu, nó chỉ biết các node kề trực tiếp với nó, và chi phí trực tiếp để đi đến đó Mỗi node, trong một tiến trình, gửi đến từng “hàng xóm” tổng chi phí của nó để đi đến các đích mà nó biết;

+ Các node “hàng xóm” phân tích thông tin này,và so sánh với những thông tin mà chúng đang “biết”; bất kỳ điều gì cải thiện được những thông tin chúng đang có sẽ được đưa vào các bảng định tuyến của những “hàng xóm” này. Đến khi kết thúc, tất cả node trên mạng sẽ tìm ra bước truyền kế tiếp tối ưu đến tất cả mọi đích, và tổng chi phí tốt nhất;

+ Khi một trong các node gặp vấn đề, những node khác có sử dụng node hỏng này trong lộ trình của mình sẽ loại bỏ những lộ trình đó, và tạo nên thông tin mới của bảng định tuyến. Sau đó chúng chuyển thông tin này đến tất cả node gần kề vàlặp lại quá trình trên;

+ Cuối cùng, tất cả node trên mạng nhận được thông tin cập nhật, và sau đó sẽ tìm đường đi mới đến tất cả các đích mà chúng còn tới được.
Trình bày các đặc điểm của giao thức định tuyến theo khoảng cách

- Cập nhật định kỳ sự thay đổi của hệ thống mạng;

- Sử dụng số lượng hop làm thông số định tuyến;

- Mỗi Router nhìn hệ thống mạng dựa vào các bảng láng giềng;

- Dễ cấu hình và quản trị;

- Hội tụ chậm và dễ bị lặp vòng, tốn nhiều băng thông.
Câu 9:
1, Trình bày khái niệm kiến trúc máy tính?
Kiến trúc máy tính bao gồm ba phần: Kiến trúc phần mềm, tổ chức của máy tính và lắp đặt phần cứng.

- Kiến trúc phần mềm của máy tính chủ yếu là kiến trúc phần mềm của bộ xử lý, bao gồm: tập lệnh, dạng các lệnh và các kiểu định vị.

+
Trong đó, tập lệnh là tập hợp các lệnh mã máy (mã nhị phân) hoàn chỉnh có thể hiểu và được xử lý bới bộ xử lý trung tâm, thông thường các lệnh trong tập lệnh được trình bày dưới dạng hợp ngữ. Mỗi lệnh chứa thông tin yêu cầu bộ xử lý thực hiện, bao gồm: mã tác vụ, địa chỉ toán hạng nguồn, địa chỉ toán hạng kết quả, lệnh kế tiếp (thông thường thì thông tin này ẩn).

+
Kiểu định vị chỉ ra cách thức thâm nhập toán hạng.Kiến trúc phần mềm là phần mà các lập trình viên hệ thống phải nắm vững để việc lập trình hiểu quả, ít sai sót.


Phần tổ chức của máy tính liên quan đến cấu trúc bên trong của bộ xử lý, cấu trúc các bus, các cấp bộ nhớ và các mặt kỹ thuật khác của máy tính.


Lắp đặt phần cứng của máy tính ám chỉ việc lắp ráp một máy tính dùng các linh kiện điện tử và các bộ phận phần cứng cần thiết
